Instrukcja otwarcia podpisanego pliku i weryfikacji podpisu, za pomoca aplikacji

SZAFIR Weryfikujaca 1.0

Aby otworzyc¢ i zweryfikowaé podpisany dokument nalezy uruchomic aplikacje ,Szafir Weryfikujgca”

| 2| SZAFIR Weryfikujaca 1.0 (build 073;

g Jeden certyfikat

Rozliczeniowa S.A. W N wiele Zastosowah!
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konfiguracja weryfikuj
e-podpis

Niniejsze oprogramowanie sluzy do weryfikacji dokumentéw podpisanych podpisem
niekwalifikowanym oraz kwalifikowanym, ktéry zgodnie z ustawa o podpisie elektronicznym
z dnia 18/09/2001 jest rbwnowazny z podpisem wilasnorecznym

UWAGA! Aby aplikacja mogta przeprowadzié¢ proces weryfikacji wymagane jest aby miata potgczenie z internetem.
W przypadku uzytkowania aplikacji w sieci z serwerem proxy nalezy w opcji ,konfiguracja” skonfigurowaé ustawienia
sieciowe (zobacz Dodatek 1, konfiguracja ustawien sieciowych dla sieci z serwerem proxy)

Aby rozpoczgé proces weryfikacji klikamy , weryfikuj e-podpis”
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konfiguracja weryfikuj
e-podpis




W oknie ktére sie pojawi klikamy przycisk ,,Wybierz”, aby wczytac plik z podpisem ktéry chcemy zweryfikowac.
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Plik. zawierajacy podpisy

| [ liybierz

Podpisane dane

Mie moZna zaznaczyc podpisdw, dla ktdrych brakuje danych. Brakujace dane moina wskazad, wybierajac podpis na lisce,

Zrodie czasu do weryfikacii

czas zapisany w znaczniku czasu ] Jezeli podpis nie zawiera znacznika czasu to do weryfikadi
zostanie uzyty wskazany czas.

Wskazany czas: | 2014-01-14 14:20:29 |[ Zmigh ]

Przechodzimy do lokalizacji w ktdrej sie znajduje podpisany plik (plik w formacie .SIG) ktéry chcemy zweryfikowac,
wybieramy go i zatwierdzamy klikajac ,, Wybierz”

Szukaj w: [- Pulpit vl ‘T Do géry

| PIT-3C_2013 00000000000.pdf.sig

Hazwa pliku: |F‘I'I'—BC_2EI-1 3_00000000000.pdf.sig

Pliki typu: Podpisy




Po zaimportowaniu pliku klikamy , Weryfikuj”

W2 Parametty o =l
Plik. zawierajacy podpisy
PIT-8C_2013_00000000000.pdf.sig [ Viybierz
Podpisy
Podpis Podpisane dane
| CM=Hanna Pobudkiewicz,C=PL | Dane w plfw z podpisem.

Mie moZna zaznaczyc podpisdw, dla ktdrych brakuje danych. Brakujace dane moina wskazad, wybierajac podpis na lisce,

Zrodie czasu do weryfikacii
CZas Zapisany w Znaczniku czasu = ] Jezeli podpis nie zawiera znacznika czasu to do weryfikadi
zostanie uzyty wskazany czas.
Wskazany czas:| 2014-01-14 14:20:20 | [ Zmigh ]
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Nastgpi proces weryfikacji podpisu, zas w polu ,Wynik weryfikacji” pojawi sie wynik tego procesu.

Plik: zawierajgcy podpisy

PIT-8C_2013_00000000000.pdf.sig |

Weryfikacia podpisdw

| Podpis
| CM=Hanna Pobudkiewicz,C=PL

Wynik weryfikadi

] Podpis zostat poprawnie zweryfikowany certyfikatem kwalifikowanym

[ Szczegdty podpisu ][ Podalad danych [ Zapisz podpisane dane




Weryfikacja moze sie zakonczy¢ sie trzema wynikami:

Wynik weryfikadi

f Podpis zostat poprawnie rweryfikowany certyfikatem kwalifikowanym

Taki wynik oznacza, ze podpis zostat zweryfikowany poprawnie, a podpisane dane nie zostaty zmodyfikowane.

Wil wery Fikacii

? Podpis zostal niekompletnie zweryfikowany - Hie mozna pobrat listy CRL z
p serwera. Hetwork is unreachable: connect

Taki wynik oznacza, ze dane nie zostaty zmodyfikowane, ale nie mozna zweryfikowaé podpisu poniewaz aplikacja nie
ma dostepu do internetu, w takim wypadku nalezy podtgczy¢ komputer do internetu, albo skonfigurowac poprawnie
ustawienia sieciowe aplikacji (zobacz Dodatek 1, konfiguracja ustawien sieciowych dla sieci z serwerem proxy)

Wynik weryfikacii

Podpis zostat negatywnie zweryfikowany - Skrot z wiadomosci rozni sie od
skrotu w podpisie.

Taki wynik oznacza, ze dane zostaty zmodyfikowane po podpisaniu.

Za pomocg przycisku ,Podglad danych” mozna obejrze¢ podpisane dane,
natomiast za pomocg przycisku ,Zapisz podpisane dane” mozna zapisa¢ podpisane dane na dysku twardym.

H‘ [ Szczeqoty podpisu H Podalad danych Zapisz podpisane dane ] ‘H

Aby zakonczy¢ dziatanie aplikacji nalezy klikng¢ ,,Zamknij”

A nastepnie za pomocg ,,X” w oknie aplikacji ,,SZAFIR Weryfikujagca” zamkna¢ aplikacje
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Dodatek 1, konfiguracja ustawien sieciowych dla sieci z sieci z serwerem proxy

W celu skonfigurowania ustawien sieciowy nalezy zaznaczy pole ,Wtacz ustawienia serwera proxy”, a nastepnie
wybraé odpowiedni typ proxy (HTTP lub HTTPS), oraz uzupetnié pola:

- Host (adres serwera proxy)

- Port (port serwera proxy)

- Uzytkownik (jesli serwer proxy wymaga autoryzacji)

- Hasto (jesli serwer proxy wymaga autoryzacji)

Kenfiguracja . —
Parametry interfejsu Magazyn certyfikatdw
Jezvk aplikaci: _F'olski [ - |

Magazyn certyfikatow i list CRL

Ustawienia sieciowe

|:| Wigcz ustawienia serwera proxy

HTTF Proxy | HTTPS Proxy

Host:

Port:
Uzytkownik:
Hasto:

| Mie uZzywaj serwera proxy do adresow zaczynajgcych sie od:

Uzyj srednikdw ;) do oddzielenia wpisow.
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Konczymy konfiguracje klikajac ,,OK”



